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SILSIL确定确定

SILSIL验证验证

引言引言

什么地方用SIL?

用几级的SIL?

怎样才能满足SIL?

现有设备是否达到了需要的SIL？



SILSIL确定技术与方法确定技术与方法



1）确立过程的安全目标（允许风险）；

2）执行一次危险和风险分析以评价现有的风险；

3）确定所需的安全功能；

4）将安全功能分配给保护层；

注：各保护层彼此独立。

5）确定是否要求一个SIF；
6）确定SIF所需的SIL。

基本流程基本流程



基本流程基本流程

保护层（ PL）

BPCS

PAH

LT

LCV

图1      具有现有安全系统的压力容器

图中： PL         附加的减轻用保护层 PAH     压力高报警

LT        液位变送器 LCV     液位控制阀
BPCS   基本过程控制系统

第1步

第2步

第3步

第4步

第5步

第6步



工艺描述：
压力容器内装挥发性易燃液体；

BPCS监视来自液位变送器的信号并控制阀的操作；

独立压力变送器，用于启动高压报警并警告操作员采取适当动作以
停止物质流入；

非仪器保护层，在操作员未响应的情况下，用于处理与容器高压相
关的危险；

保护层释放的气体用管道引到一个喷射箱中，喷射箱再把气体泄放
到一个燃烧系统；

假设燃烧系统恒定有效。

基本流程基本流程



依据：

国家和国际标准、法规;
公司政策;
有关各方如社团、当地司法部门和有良好的工程实践支持的保险公
司的投入;

确定目标（假设）:
过程安全目标设定为平均释放率小于每年10-4

基本流程基本流程--过程安全目标过程安全目标

去总图



目的：
确定危险、潜在的过程偏差及起因；

可用的工程化系统；

引发事件以及可能发生的潜在危险事件（意外事故）

实现：
安全复审；
检验表；
假设分析；
HAZOPHAZOP研究；研究；

失效模式和影响分析；
因果分析。

基本流程基本流程--危险和风险分析危险和风险分析

去总图



基本流程基本流程--危险和风险分析危险和风险分析

项 偏差 原因 后果 安全措施 动作

容器 高液位 BPCS失效 高压 操作员
—

— 高压 1. 高液位
2. 外部火灾

释放到环境中 1）报警、操作员、保护层
2）消防（deluge）系统

评价向环境释
放的工况

—
低/无流量 BPCS失效 没有关心的后果

— —

—
反向流 — 没有关心的后果

— —

表1    HAZOP分析结果示意表
去总图



针对超压，降低向环境释放物质的可能性!

- 超压发生频率：0.1/年

基本流程基本流程--安全功能安全功能

去总图



基本流程基本流程--保护层保护层

频率和后果

1、不释放到燃烧系统中

2、释放到燃烧系统中，8×10-3/年

3、释放到环境中，9×10-4/年

4、释放到燃烧系统中，9×10-3/年

5、容器失效并释放到环境中，1×10-3/年

- 释放到环境中频率：1.9×10-3 /年 去总图

10-1/年

超压

成功0.9
0.9

10-1

0.9

10-1

失效10-1

高压报警 操作员响应 保护层

0.9

10-1



基本流程基本流程--保护层保护层

10-1/年

超压

0.9

0.9

10-1

0.9

10-1

10-1

频率和后果

1、不释放到燃烧系统中

2、释放到燃烧系统中，8×10-3/年
3、释放到燃烧系统中，8×10-3/年

4、容器失效并释放到环境中，9×10-5/年

5、释放到燃烧系统中，9×10-4/年
6、释放到燃烧系统中，9×10-4/年

7、容器失效并释放到环境中，1×10-4/年

高压报警 操作员响应保护层1  保护层2

0.9

10-1

PL2 PL1

PA
H
LT

LC
V

0.9

10-1

0.9

10-1

- 释放到环境中频率：1.9×10-4 /年 去总图



过程安全目标: 平均释放率 < 10-4 /年

释放到环境中频率：1.9×10-4 /年 > 10-4 /年

安全目标水平未被满足。

要求：在SIS中实现一个仪表安全功能来防止超压和易燃物质的释放

基本流程基本流程--SIFSIF

去总图



基本流程基本流程--SILSIL

去总图

新的仪表安全功能：SIL2SIL2

仅确定SIL，不考虑SIF的详细设计

如：新的仪表安全功能可在1oo2组态中使用双重的、安全专用的压力

传感器，把信号发送给一个逻辑解算器。逻辑解算器的输出可控制
一个附加的停机阀



超压

10-1/年

0.9

0.9

10-1

1、不释放到燃烧系统中，8×10-2/年
2、不释放到燃烧系统中，9×10-3/年

3、释放到燃烧系统中，8×10-5/年

4、容器失效并释放到环境中，9×10-6/年

5、不释放到燃烧系统中，1×10-2/年
6、释放到燃烧系统中，9×10-5/年

7、容器失效并释放到环境中，1×10-5/年

高压报警 操作员响应 安全功能 保护层

0.99

10-2

3个
保护层

LC
V

0.99

10-2

0.9

10-1

SV

0.9

10-1

10-1

PAH

LT

逻辑
解算
器

PS1

PS2

频率和后果

基本流程基本流程--SILSIL

去总图



基本流程基本流程

小结



SILSIL确定确定

技术与方法技术与方法

危险与可操作性分析（HAZOP） —— 定性分析定性分析

风险图法 —— 定性方法定性方法

校正的风险图法 —— 半定性方法半定性方法

安全层矩阵法 —— 半定量方法半定量方法

保护层分析 —— 定量方法定量方法



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

什么是HAZOP
HAZOP（HAZard and OPerability study）是“危险与可操

作性分析”的简称，是一种结构化和系统化的检查被定义

系统的技术。

它的目标是：

l - 识别系统中潜在的危险

- 识别系统中潜在的操作性问题



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

过程描述

与设计目标的偏差是怎么产生的?
会对安全和操作性造成影响吗? 
要采取什么必要的措施? 



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

HAZOP的目的

1. 针对过程的安全性和可操作性，辨识出所有可能存在的隐患及其可能的

成因；

2. 辨析当前的设计是否充分考虑到了a中辨识出的所有隐患及成因，并可以

有效的将后果控制在可接受的水平；

3. 如果没有，则给出修改建议；

4. 通过降低过程风险和提高操作效率，将公司的设备价值发挥到最大化；

5. 依据公司目标，给出符合成本效益的风险缓解建议措施；

6. 给出符合成本效益的措施建议，以提高操作运行的盈利能力；



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

HAZOP工作组

至少包括如下人员：至少包括如下人员：

· HAZOP 主席
· HAZOP 秘书
· 工艺系统工程师
· 仪表工程师
· 安全工程师
· 操作／开车人员代表
· 业主代表



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

HAZOP所需资料

在在HAZOPHAZOP分析前必须收集的资料包括：分析前必须收集的资料包括：

· 工艺流程图（PFD）

· 管道和仪表流程图（P&ID）

· 设计基础

· 工艺控制说明

· 仪表控制逻辑图或因果图

· 总平面布置图

……

…



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

节点1节点1 参数1参数1

参数2参数2

参数n参数n

引导词2引导词2

引导词1引导词1

引导词n引导词n

偏差1偏差1

偏差2偏差2

偏差n偏差n

. . .

. . . . . . .

. . . .

节点n节点n

如: 压缩机

制冷
压力容器
输气管线

…

如:  压力

温度
流量
密度

…

如: 过高

过低
相反

…

如: 压力过高

温度过低
反向流动

…

原
因；

后
果；

措
施；

建
议；



HAZOPHAZOP
分析流程分析流程



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

节点

偏差

类型 图纸

设计条件 设备位号

参数 引导词 偏差 原因 后果 现 有
措施

建 议
措施

响应方 状态

1 1.1

1.2

2

表2    HAZOP分析工作表



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

HAZOP标准

IEC61882 : 2001
Hazard and operability studies (HAZOP studies)
– Application guide



危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））

HAZOP工程
具有优势竞争力的机构具有优势竞争力的机构 --

ITEI ITEI 功能安全中心功能安全中心

11、强大的专家团队、强大的专家团队

22、有力的合作伙伴、有力的合作伙伴

33、深厚的技术基础、深厚的技术基础

44、资深的国际地位、资深的国际地位

55、优良的服务理念、优良的服务理念

…………



小结

危险与可操作性分析（危险与可操作性分析（HAZOPHAZOP））



风险图法风险图法--概述概述

一种定性方法

需要与过程和基本过程控制系统相关的风险因素的知识

使用了许多参数，这些参数共同描述了当安全仪表系统失效或不可用时危
险情况的种类。这些参数：

— 允许对风险进行分级评估，和

— 表示关键的风险评估因素。

从每4个一组中选择一个参数，然后把选择的这些参数组合起来，从而决定
分配给仪表安全功能的安全完整性等级。

适用于其他需要确定风险降低需求的地方，如：严重的环境破坏或资产损
失



风险图法风险图法--概述概述

该方法在DIN V 19250 ( 1994，控制技术：测量和控制装置应考虑的
基本安全方面 )和VDI/VDE 2180中做了描述

在这里重点关注在过程工业和机械领域中的应用

该方法已使用多年并已被德国过程工业和机械部门所接受。

该方法已被TUV（德国鉴定测试实验室）和负责工业部分的德国管

理当局接受。



风险图法风险图法--综合综合法法

风险图基于风险与危险事件的后果及频率成正比的原理。

假设不存在安全仪表系统。(但BPCS和监视系统等典型的非安全仪表系统已
安装到位）。

后果考虑：对健康或者安全的伤害，或，来自环境破坏的伤害。

频率则是下列各项的组合：

— 出现在危险区域的频率和潜在的暴露时间；

— 避免危险事件的可能性；以及

— 在安全仪表系统不到位（但所有的其他外部风险降低设

施是在工作的）的情况下发生危险事件的概率——它被

称为不期望发生的概率。



风险图法风险图法--综合法综合法

这就产生了以下4个风险参数：

— 危险事件的后果（C）；

— 出现在危险区域的频率与暴露时间的乘积（F）；

— 避免危险事件后果的可能性（P）；

— 不期望发生的概率（W）。

当使用风险图确定在连续模式下起作用的一个安全功能的安全完整
性等级时，需考虑改变风险图中所使用的那些参数。这些参数应代

表与所涉及的应用特点最密切相关的那些风险因素。



风险图法风险图法--综合法综合法

当为了保证把风险降低到允许水平而需要作某些调整时，则需考虑
安全完整性等级与参数判定结果的映射。

例如：参数W被重新定义成系统处于运行状态下的寿命的百分数。在危险

并不一直存在并且一年中一次失效导致危险的时段很短的情况下，

应选择W1。

注：在此例中，对于所涉及的判定准则和被复审的完整性等级结果来说，

要保证允许风险还需考虑其他参数。



风险图法风险图法--实现实现

图E1    DIN V 19250风险图一人员保护



风险图法风险图法--实现实现

表E1    与风险图有关的数据

风险参数 分级 备注

C1 对人员轻微的伤害

C2

对一人或多人严重的永久
性伤害；

一人死亡

C3 几人死亡

C4
灾难性影响，很多人
死亡

F1
很少到经常暴露在危
险区域中

F2
经常到永久长时间暴
露在危险区域中

2、见上述的备注1出现在危险
区域中的频
率与暴露时
间的乘积
（F）

1、已拟定了用于处理人员伤亡

的等级系统。还需拟定用于
环境或资产损害的其他分级
模式。

后果（C）



风险图法风险图法--概述概述
风险参数 等级 备注

P1 在一定条件下有可能

P2 几乎不可能

W1

出现不期望发生的事故的概率
很小，并且这种事故很可能没
有几次

W2

出现不期望发生的事故的概率
不大，并且这种事故很可能只
有几次

W3

出现不期望发生的事故的概率
比较大，并且很可能经常发生

4、W因素的用途是估计在没有附加任何
安全仪表系统（E/E/PE或其他技术）
但包含任何外部风险降低设施的情况
下不期望发生的事故的频率。

不期望发生的概
率（W）

3、此参数应考虑：
— 一个过程的运行（被监控（即由熟练

的或不熟练的人员操作）或不被监控
— 危险事件发展的速率（例如突然地、

快速地或缓慢地）；
— 识别危险的难易程度（例如直接就可

发现，用技术手段才能检测到或者不
用技术手段就能检测到）；

— 危险事件的避免（例如可能、不可能
或在一定条件下可能的逃生通道）；

— 实际安全经验（这种经验可以通过相
同过程或者类似过程获得，也可能不
存在这种经验）。

避免危险事件后
果的可能性
（P）

表E1    与风险图有关的数据（续）



风险图法风险图法--实现实现

说明：

该方法可根据确立的参数确定要求等级。作为一条规则，要求等级的序号
越高，安全仪表系统所覆盖的部分风险就越大，因此一般来说，要求及相
应的措施也更加严厉。

对过程工业而言，单独的安全仪表系统不能覆盖要求等级AK 7和AK 8。要
把风险至少降低到AK 6需要非过程控制措施。

对这些要求等级来说，由于不可能用适当的几组公式量化各个要求，根据
VDI/VDE 2180，可把风险分成两个区域：

— 风险区域1：可覆盖的较低风险（SIL 1和SIL 2）
— 风险区域2：可覆盖的较高风险（SIL 3）
图E.1表示了符合DIN V 19250的要求等级和风险区域之间的关系。

GB/T 21109系列标准、DIN V 19250和VDI/VDE 2180之间的关系见图E.2。



风险图法风险图法--实现实现

GB/T XXXX系列 DIN V 19250       VDI/VDE2180 

图E2    GB/T XXXX系列标准、DIN V 19250和VDI/VDE 2180之间的关系



风险图法风险图法--注意事项注意事项

当应用风险图方法时，考虑来自业主和以及任何应用管理当局的风
险要求是重要的。

应以清楚且易理解的措词来描述风险图的每个分支的解释和评价，
以确保方法应用时的一致性。

值得注意的是风险图应由负责安全的组织的一些高层人员共同商定。



风险图法风险图法

小结



校正的风险图校正的风险图法法

一种半定性方法

需要与过程和基本过程控制系统有关的风险因素的知识

使用了许多参数，这些参数共同描述了安全仪表系统失效或不可用时的危
险状况的性质。这些参数：

— 允许对风险进行分级评估，和

— 表示关键的风险评估因素

在后果包括严重的环境破坏或者资产损失的场合，该方法仍能确定风险降
低的要求

从保护人员免于危险开始。提出了把通用风险图应用到过程工业的一种可
能性



校正的风险图校正的风险图法法

图D1    GB/T 20438.5－2006的风险图



校正的风险图校正的风险图法法参数 描述

后果 C
发生危险事件很可能导致的死亡和/或严重伤害的人数。此人数

可在考虑危险事件的致命性的情况下，通过计算当区域被占用
时暴露区中的人数来确定。

占用率 F

在发生危险事件的时段内暴露区被占用的概率。可以通过在发
生危险事件的时段内区域被占用的时间分数来确定此概率。还
应考虑在发展成危险事件的过程中，为了调查可能存在的异常
情况，而使处于暴露区的人员可能增多的可能性（还要考虑这
是否会改变C参数）。

避免风险的
概率

P
如果要求时仪表安全功能失效，暴露的人员能够避免存在的危
险状况的概率。它取决于在发生危险以前向暴露的人员发警报
的独立方法以及逃脱的方法。

要求率 W
在所考虑的仪表安全功能不存在的情况下，每年发生危险事件
的次数。可通过考虑可能导致危险事件的所有失效并估算总的
发生率来确定它。在考虑时还应包含其他保护层。

表D1    过程工业风险图参数的描述



校正的风险图法校正的风险图法--校正校正

校正过程的目的如下：

a)为了用这样一种方法描述所有的参数，从而使SIL评估组

能根据应用特点进行客观的判断；

b)为了确保为某个应用选择的SIL符合公司的风险准则，并

考虑到了其他来源的风险；

c)为了使参数选择过程能被验证。



校正的风险图法校正的风险图法--校正校正

风险图的校正是给风险图参数赋值的过程。

1）每个参数都分配了一个值的范围

2）组合使用，评估出在没有某个特定的安全功能时所存在的风险等级。

3）确定了对SIF的信任程度的一个度量。

4）风险图把风险参数的特定组合同安全完整性等级关联起来。

5）通过考虑与特定危险相关的允许风险，可确立风险参数

组合和安全完整性等级之间的关联。



校正的风险图法校正的风险图法--校正校正

风险参数 分级 备注

CA 轻微伤害

CB 范围0.01～0.1

CC 范围＞0.1～1.0

CD 范围＞1.0

FA

很少到经常暴露在
危险区域。
占用率小于0.1

FB
经常到永久暴露在
危险区域

PA
在满足备注4的条

件时采用

PB
在不能满足所有的
条件时采用

4、只有下列情况都是真实的
时候才选择PA：
—提供能警告操作员SIS已失
效的设施；

—提供能关闭过程的独立设施
，从而可避免危险或使所
有人员能逃避到安全区；

—从操作员接收到警告到发生
危险事件之间的时间应超过
1小时，或确实足以采取必
要动作。

当保护系统不工作时避免危险事件的概率（P）

3、见备注1占用率（F）
通过确定在正常工作期间，暴露在危险下的区
域被占用的时间长度的比值可计算F。
注1：如果根据值班情况不同而导致处在危险区

的时间有所不同时，应选择最大值。
注2：当占用率高于标准值时，在能表明要求率

是随机的且与占用率无关的情况下，才适
合使用FA，高于标准的情况通常是在设备
起动时或调查异常期间发生要求的情况。

1、已经拟定了用于处理人员
伤害或死亡的等级系统。

2、在说明CA、CB、CC和CD时
应考虑意外事故的后果和
正常康复。

后果（C）
死亡人数
通过确定当暴露在危险下的区域被占用时在场的人
数并乘以查明的危险的致命性可计算死亡人数。
可由要防止的危险的固有特性确定致命性。可
使用以下系数：
V=0.01易燃或有毒物质少量释放
V=0.1  易燃或有毒物质大量释放
V=0.5  如上述，而且着火或者中毒概率很高
V=1     管道、压力容器破裂或者爆炸

表D2    基于典型准则的校正示例



校正的风险图法校正的风险图法--校正校正

风险参数 等级 备注

W1
要求率小于每年

0.1D

W2
要求率在每年

0.1D～1D

W3

要求率在每年
1D～10D之间

要求率高于每年
10D时，则需要

更高的安全完整
性。

注：此例说明了风险图设计原理的应用。特定应用和特定危险的风险图，应在考虑到允许风险的情况下，由所涉及
到的那些人来商定。见D.1～D.6。

5、W因数的用途是估计
在没有增加SIS时发生危

险的频率。
如果要求率很高，只好
用其他的方法或者重新校
正的风险图来确定SIL。
应注意，在应用是连续模
式操作的情况下，风险图
不一定是最好的方法，见
GB/T XXXX.1的3.2.43.2
6、D是校正因子，其值的

确定应使得在考虑到暴露
人员的其他风险和公司准
则的情况下，风险图得出
允许的残余风险等级。

要求率（W）
在所考虑的SIF不存在时，每年发生危险

事件的次数。
为了确定要求率，有必要考虑能导致危
险事件的所有失效源。在确定要求率时
允许对控制系统的性能和干预持有一定
的信任。如果不按 GB/T XXXX设计和

维护控制系统，则能声明的性能将局限
于与SIL 1相关的低性能范围内。

表D2    基于典型准则的校正示例（续）



校正的风险图法校正的风险图法--校正校正

图表说明：

为了修改后果参数，引入了致命性的概念

在许多场合下，一次失效并不会直接造成死亡事故。一个受体的致

命性，是受体暴露在危险下的频度和暴露持续时间的一个函数。

必须考虑到最坏的情况

如：由于要对事件形成的迹象进行调查，造成危险事件附近区域的

人数的增加等。

须仔细辨别“致命性”（V）和“避免危险事件的概率”（P）之间的差别

致命性是有关危险发生后逐步升级的速度的一个量度，而P参数则

是有关阻止危险的一个量度。只有在操作员查觉到SIS丧失功能之后，

他采取的动作能够阻止危险的情况下，才应使用PA。



校正的风险图法校正的风险图法--校正校正

选择占用率参数的一些限制

选择占用率的要求是必须根据暴露最多的人员而不是所有人员的平

均。以确保暴露最多的个体不会遭受高风险

必要时当重新校正风险图

当参数并不落在任何规定的范围内时，有必要使用别的方法来确定

风险降低要求，或者使用上面描述的方法重新校正风险图D.1。



校正的风险图法校正的风险图法--注意事项注意事项

在考虑风险图的校正时，重要的是要考虑到与来自业主期望和管理当局要
求的风险有关的要求。

可从以下两个角度考虑生命的风险：

— 个体风险：定义为暴露最多的个体每年的风险。通常有一个可允

许的最大值。此最大值一般来自所有的危险源。

— 社会风险：定义为暴露个体的一个群体每年经受的风险。一般要

求把社会风险降低到至少社会能允许的一个最大值，并且直到进一步

降低风险所花成本与降低的风险不成比例时为止。

当风险可由其他原因产生时，不能假设可以把全部的这种风险降低都分配
给单独一个SIS。

当考虑所需风险降低的程度时，一个组织应具有关于防止一次死亡事故所
增加的成本的准则。
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广泛使用以N次致命事故的可能性F为基础的社会风险准则。

在规定每个参数值之前应该考虑以上问题。

为了校正风险图，应给每个参数赋与一个唯一的值或值范围。并应提供这
些值是如何得出的。

在使用风险图之前，一般仅需要一次校正活动。

在校正过程中，当发现最初所作的假设对任何特定的工程项目都无效时，
则有必要对特定的项目进行调整。

这样的校正过程需要在承担安全责任的组织内得到高度一致。



校正的风险图法校正的风险图法--评估人员需求评估人员需求

单独一个人要具备判定所有相关参数所必要的全部技能和经验是不
可能的。

为了确定SIL，通常采用专门组建一个小组的方法。小组成员一般

包括：

— 过程专家；

— 过程控制工程师；

— 运行管理人员；

— 安全专家；

— 具有操作所考虑的过程的实践经验的人员。

小组一般依次考虑每个仪表安全功能。小组需要关于该过程以及面
临风险的可能人数的完整信息



校正的风险图法校正的风险图法--文档编制要求文档编制要求

• 确定SIL的过程中采取的任何决定都应记录在受控于配置管理的文档

中。包括：
--为什么选择那些与某个安全功能相关的特定的参数
--每个安全功能的SIL及基于的假设
--在由单一操作小组所服务的一个区域内，如果可以确定有大量的执行

一些安全功能的系统，则有必要复审校正假设的有效性

• 需要如下附加信息
— 使用的风险图，连同所有参数范围的描述；

— 图及使用的所有文档的版本号；

— 涉及到的人员配置假设和用于评价参数的所有的后果研究；

— 涉及到的引起要求的失效以及用于确定要求率的所有的故障传播模
型；

— 涉及到的用于确定要求率的数据源
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所需的完整性等级取决于被释放物质的特性及环境的敏感度

风险参数 等级 备注

CA 会造成轻微破坏的释放，破坏不
很严重，但却大到足以达到必须
报告给工厂管理部门的要求。

一个法兰或阀门的中等程度的泄漏
小规模的液体溢出
不影响地下水的小规模土质污染

CB 在围墙范围内可造成重大破坏的
释放

随着法兰密封垫圈漏气或者压缩容器密
封失效，在单元上面形成有害气团

CC 可造成大破坏但能很快清除不会
产生重大持久后果的超出围墙的
释放

可对动植物造成暂时性损伤的气团或烟
雾释放，并可能伴随液体滴落

CD 可造成大破坏且不能很快
清除而会产生重大持久后
果的超出围墙的释放

液体溢入河流或海洋中可对动植物造成持久伤害
的气团或烟雾释放，并可能伴随液体滴落固体沉
降（粉尘、催化剂、灰烬、煤灰)影响地下水的

液体释放

后果(C)

表D3    一般环境后果
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图D2    环境破坏风险图



校正的风险图法校正的风险图法--财产损失财产损失

资产损失是与要求时功能失效相关的总的经济损失。它包括遭受到
任何破坏时的重建成本和浪费或耽搁生产的成本

一定要定义后果参数CA～CD。这些参数在不同的公司可能有不同

的范围

不适用占用率的概念，故不使用F参数。但继续使用了参数P和W，

它们的定义同前面对安全后果所使用的那些定义是一样的



校正的风险图法校正的风险图法

小结



安全层矩阵法安全层矩阵法

一个半定量的方法

要用到危险和风险分析的结果

首先要明确保护层的概念



安全层矩阵法安全层矩阵法--保护层保护层

图2    保护层

SIS

减轻装置

报警，操作员

BPCS

过程

应急响应

物理保护



安全层矩阵法安全层矩阵法--保护层保护层

保护层的概念基于3个基本概念：

1）一个保护层由一组设备和/或管理措施组成，它同其他保

护层协同行使控制或减轻过程风险的功能；

2）一个保护层（PL）满足下列准则：

— 至少可把已确定的风险降低10倍；

— 应具有以下重要特性：

专一性——PL被设计用来防止或减轻一个潜在的危险事件的后果。
由于多种原因都可能导致同一危险事件，因此多个事件情景都可
由一个PL来启动动作。



安全层矩阵法安全层矩阵法--保护层保护层

独立性——如果能证明一个PL与其他任何一个已声明的PL之间不
存在潜在的共同原因或共同模式失效的可能，则该PL独立于其他

保护层。

可信性——可信任PL能完成在PL设计期间为处理随机失效和系统

失效设计的所需做的工作。

可审核性——PL被设计成有助于定期确认其保护功能。

3）在这里，仪表安全功能保护层是满足安全仪表系统定义的一个保

护层（在制定安全层矩阵时，使用“SIS”）。



安全层矩阵法安全层矩阵法--一般规程一般规程

1）确立过程安全目标等级；
2）实施一次危险识别（例如HAZOP研究）以识别所有关心的

危险事件；
3）根据公司特定的方针和数据，确立危险事件模式并估计危

险事件的可能性（如表2）；
4）根据公司特定的方针确立危险事件的严重性等级（如表3）；
5）识别现有的PL。对每个PL估计危险事件的可能性的降低应

为10倍；
6）通过残余风险同安全目标等级的比较，识别是否需要一个

附加的SIS保护层；
7）确定SIL（依图3）。
注：用户应评估保护层之间的相关性的可能等级，并使危险事件的发生降

到最小。
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可能性
事件类型

定性等级

比如多种仪表或阀门的多重失效、在非紧急环境下的多次人为误差,或
者过程压力容器的自然失效这类事件。

低

比如仪表、阀门双重失效或者加载/卸载区内的重大释放的事件。 中

比如过程泄漏，仪表、阀门单重失效或者人为误差这样的事件，这类
事件可能产生危险物质的少量释放。

高

注：当声明发生控制功能失效的频率小于10-1/年时，系统应符合GB/T XXXX.3。

表C1    危险事件可能性的频率（不考虑PL） 返回
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严重性等级 影响

重大的
设备大规模损伤。过程长时间停机。对人员和环境造
成灾难性后果。

严重的
设备受损。过程短时间停机。对人员和环境造成严重
伤害。

轻微的
设备轻微受损。过程不停机。对人员造成临时伤害和
对环境造成损害。

表C2    评定危险事件影响严重性等级的准则 返回



安全层矩阵法安全层矩阵法--矩阵示例矩阵示例

PL
数目

要求的SIL等级

3 c) 1 1

2 c) c) 1 c) 1 2 1 2 3 b)

1 c) 1 2 1 2 3 b) 3 b) 3 b) 3 a)

危险事件
可能性

低 中 高 低 中 高 低 中 高

轻微的 严重的 重大的

危险事件严重性等级

图3    安全层矩阵示例
返回
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图中：

a)  一个3级的仪表安全功能并不能给该风险等级提供足够的风险降低。
为了降低风险，需要附加修改（见d））。

b)  一个3级的仪表安全功能并不能给该风险等级提供足够的风险降低。
需要附加复审（见d））。

c)  有可能不需要独立的SIS保护层。

d) 此方法不适合SIL 4的情况。

PL的总数：包括用于保护过程的所有PL，其中包括被归类为SIS
的PL。
危险事件的可能性：不使用任何PL时发生危险事件的可能性。见
表C.1。
危险事件的严重性：与危险事件相关的影响。见表C2



安全层矩阵法安全层矩阵法

小结



保护层分析（保护层分析（LOPALOPA））--概述概述

一种定量的分析计算方法

需要用到危险和可操作性分析（HAZOP）收集和导出的数据。
（HAZOP和LOPA数据间的关系见表F1）

该方法可确定是否需要SIF以及需要时每个SIF所需的安全完整性等级

这里仅说明方法的一般性原理

该方法适用于对一个现有工厂的复杂工艺开展分析计算



保护层分析（保护层分析（LOPALOPA））--概述概述

LOPA要求的信息 HAZOP所导出的信息

影响事件 后果

严重性等级 后果严重性

引发原因 原因

引发可能性 原因频率

保护层 现有保护装置

要求的附加减轻 推荐的新保护装置

表F1    从HAZOP导出的用于LOPA的数据
返回



保护层分析（保护层分析（LOPALOPA））--人员需求人员需求

LOPA分析需要一个多学科的小组来承担

小组应包括：

— 对所考虑的过程有操作经验的操作员；

— 有过程专业知识的工程师；

— 制造厂管理人员；

— 过程控制工程师；

— 对所考虑的过程有经验的仪表/电气维护人员；

— 风险分析专家。

在小组供职的某个人应接受过LOPA方法的培训



保护层分析（保护层分析（LOPALOPA））--工作表工作表
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控制
回路
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10-6 10-2 10-8 同上
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注：严重性等级 E=大范围的，S=严重的；M=轻微的。

可能的值是每年的事件次数，另外的数值是要求时的平均失效概率。

图F1    保护层分析（LOPA）工作表



保护层分析（保护层分析（LOPALOPA））--影响事件影响事件

使用图F.1时，从HAZOP研究所确定的每个影响事件描述（后果）
被填在第1列中。



保护层分析（保护层分析（LOPALOPA））--严重性等级严重性等级

• 针对影响事件而言，下一步要选择的就是严重性等级：轻微（M）
、严重（S）或者大范围（E），它们被填在图F.1的第2列中。

严重性等级 后果

轻微的（M） 如果采取的动作正确，影响最初只限于事件的局部区
域，但具有较大范围后果的潜在可能。

严重的（S） 在现场或现场外，影响事件可能引起严重的人员伤亡。

大范围的（E） 严重程度不小于严重事件后果5倍的影响事件。

表F2   影响事件的严重性等级



保护层分析（保护层分析（LOPALOPA））--引发原因引发原因

• 图F.1第3列引出了影响事件的所有引发原因。影响事件有许多引发

原因，把它们全都罗列出来是重要的。



保护层分析（保护层分析（LOPALOPA））--引发可能性引发可能性

• 图F.1第4列填入了发生引发原因的可能性值，单位为事件/年。下表给出了

典型引发原因可能性。在确定引发原因可能性时，小组的经验非常重要。

低

在工厂预期寿命内具有很低发生概率的一次失效或一系
列失效。
示例：
—3个或多个仪表同时失效或人为失效；
—仅一个或多个过程压力容器自然发生的失效。

f＜10-4，/年

中

在工厂预期寿命内具有低发生概率的一次或一系列失效。
示例：
—仪表或阀门双重失效；
—仪表组合失效和操作员错误；
—小的过程管线或接头的单独失效。

10-4＜f＜10-2，/年

高

能够合理的预期在工厂预期寿命内发生的一次失效。
示例：
—过程泄漏；
—一个仪表或阀门单独失效；
—可能导致物质释放的人为误差。

10-2＜f，/年



保护层分析（保护层分析（LOPALOPA））--保护层保护层

• 图F2表示了过程工业中通常配备的多个保护层（PL）。

• 每个保护层都由一组设备和/或其功能与其他一些保护层有关的管理

级控制设备组成

• 能以高可靠性执行其功能的保护层可看作独立保护层（IPL）



保护层分析（保护层分析（LOPALOPA））--保护层保护层
社会应急响应

紧急广播

工厂应急响应
撤离规程

减轻
机械减轻系统

仪表安全控制系统
仪表安全减轻系统

操作员监督

预防
机械保护系统

操作员校正动作时的过程报警
仪表安全控制系统
仪表安全预防系统

控制系统和监视
基本过程控制系统

监视系统（过程报警）操作员监督

过程

图F2   过程工厂中常见的典型风险降低方法



保护层分析（保护层分析（LOPALOPA））--保护层保护层

图F.1的第5列列出了用于在发生一个引发原因时降低发生一个影响事件的

可能性的过程设计。这种设计的一个例子就是带套的管道或压力容器。当
主管道或压力容器的完整性受到损害时，外套可防止过程物质的释放。

图F.1第5列的下一项是基本过程控制系统（BPCS）。如果当引发原因发生
时，BPCS中的一个控制回路可防止影响事件发生，则声明基于PFDavg的
置信度。

图F.1第5列的最后一项是从警告操作员的报警和利用操作员干预得到的好
处。表F.4列出了保护层典型的PFDavg值。



保护层分析保护层分析（（LOPALOPA））--保护层保护层

保护层 PFDavg

控制回路 1.0×10-1

人的执行能力（经培训的、不紧张） 1.0×10-2～1.0×10-4

人的执行能力（处于紧张状态下） 0.5～1.0

操作员对报警的响应 1.0×10-1

容器压力额定值超过来自内部和外部压
力的最大极限值

10-4或更好，在保持容器完整性

（即了解腐蚀、按日程表执行检查、
维护时）

表F4   保护层（预防和减轻）典型的PFDavg



保护层分析（保护层分析（LOPALOPA））--附加减轻附加减轻

减轻层通常有机械的、建筑上的或规程的。其例子有：

— 泄压装置；

— 堤（堰）；和

— 限制接近。

减轻层可以降低影响事件的严重性，但不能防止影响事件的发生。
其例子有：

— 防火或防烟雾释放用的喷水系统；

— 烟雾报警器；和

— 撤离规程。

注：LOPA小组应确定所有减轻层的恰当的PFD并把它们列入图F.1的第

6列中。



保护层分析（保护层分析（LOPALOPA））--独立保护层独立保护层

图F.1第7列中列出了满足独立保护层（IPL）准则的保护层。

IPL的准则：

— 提供的保护大量降低已识别的风险，即最小降低100倍；

— 提供可用性程度很高（0.9或更高）的保护功能；

— 它具有以下重要特点：

a)专一性；

b)独立性；

c)可信性；

d)科审核性

只有满足可用性、专一性、独立性、可信性和可审核性测试的那些
保护层才可被归类为独立保护层类



保护层分析（保护层分析（LOPALOPA））
--中间事件的可能性中间事件的可能性

引发可能性（图F.1第4列）乘以保护层和减轻层的PFD（图F.1第5
列～第7列）即可得出中间的事件可能性。算出的数的单位为事件/
年，并被填入图F.1的第8列中。

如果中间的事件可能性小于你公司的该严重性等级的事件的准则，
则可不用附加的PL。但是如经济上合适的话，还应进一步降低风险。

若大于，则需要附加的减轻。

-- 应优先考虑固有的较安全的方法和解决办法。

-- 若可行，则应更新图F.1并重新计算中间的事件可能性，以确定它是
否低于公司准则。

-- 若不可行，则要求一个SIS。



保护层分析（保护层分析（LOPALOPA））
-- SIFSIF的的完整性等级完整性等级

• 如果需要一个新的SIF，则：

完整性等级完整性等级

= 
严重性等级的公司准则严重性等级的公司准则 ÷÷ 中间的事件可能性中间的事件可能性

• 低于此数的SIF的一个PFDavg被选作SIS的最大值并填入第9列中



保护层分析（保护层分析（LOPALOPA））
-- 已减轻事件的可能性已减轻事件的可能性

• 把第8列和第9列的数值相乘就可计算出已减轻事件的可能性，结果
填入第10列中。

• 这种计算一直进行到小组算出每个已识别能查明的影响事件的已减
轻事件的可能性为止。



保护层分析（保护层分析（LOPALOPA））-- 总风险总风险

把显现相同危险的所有严重和大范围事件的已减轻的事件可能性加起
来。

例如，所有引起火灾的严重和大范围事件的已减轻事件的可能性相加；

并用于类似下面的公式中：

火灾造成的致命风险火灾造成的致命风险 ＝＝

（所有易燃物质释放的已减轻的事件可能性）（所有易燃物质释放的已减轻的事件可能性）×× （引燃的概率）（引燃的概率）

××（一个人在区域内的概率）（一个人在区域内的概率）××（在火灾中造成致命伤害的概率）（在火灾中造成致命伤害的概率）



保护层分析（保护层分析（LOPALOPA））-- 总总风险风险

再如，将引起有毒物质释放的严重和大范围影响事件的已减轻事件可能性相加

并用于类似下面的公式中：

有毒物质释放造成的致命性风险有毒物质释放造成的致命性风险 ＝＝

（所有有毒物质释放的已减轻的事件可能性）（所有有毒物质释放的已减轻的事件可能性）

×× （一个人在区域中的概率）（一个人在区域中的概率）

×× （在释放中造成致命伤害的概率）（在释放中造成致命伤害的概率）



保护层分析（保护层分析（LOPALOPA））-- 总总风险风险

风险分析专家的专业知识和小组的知识，对把公式中的因素调节到
工厂和受影响的社团所要求的条件来说是重要的。

把应用这些公式所得到的结果加起来就可确定该过程对公司的总风
险。

如果它满足或者小于公司受影响的人口数的准则，LOPA也就完成

了。然而，因为受影响的人口有可能经受来自其他现有单元或新项
目的风险，如果在经济上能实现的话，提供附加的减轻和风险降低
是明智的。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

影响事件和严重性等级影响事件和严重性等级
HAZOP研究把一个间歇聚合反应器中的高压识别为一个偏差。

不锈钢反应器被串联到一个填充钢纤维的增强型塑料塔和一个不锈钢

冷凝器。纤维增强型塑料塔破裂将释放易燃蒸汽，如果存在一个点火

源就有发生火灾的可能性。

因为影响事件将导致在场人员的严重伤亡，用表F.2选择严重性等级时

选择为严重的。

影响事件及其严重性分别填入图F.1的第1列和第2列。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

引发原因引发原因

HAZOP研究列出了高压的两个引发原因。即：

（1）至冷凝器的冷却水中断，和

（2）反应器蒸汽控制回路失效。

这两个引发原因被填入图F.1的第3列。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

引发可能性引发可能性

工厂已有在此区域中每15年会发生一次冷却水中断事件的经验。

作为一种保守的估计，小组选择每10年发生一次冷却水中断事件。在

图F.1第4列中填入0.1事件/年。

在处理其他引发原因（反应器蒸汽控制回路失效）前，从头到尾直到

得出结论都支持这个引发原因是合理的。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

保护层设计保护层设计

过程区域设计具有一个防爆电气等级，并且该区域有一个有效的过程
安全管理计划。

计划的一个要素是在区域内更换电气设备的更换规程管理。

由于更换规程管理，LOPA小组估计存在点火源的风险将降低10倍。

因此，图F.1第5列 过程设计项 应填入0.1的一个值。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

BPCSBPCS

在反应器中，高压还伴随高温。

BPCS有一个控制回路，它可根据反应器中的温度调节输入到反应器夹
套中的蒸汽。当反应器温度超过设定值时，BPCS将关断到反应器夹套
的蒸汽。因为关断蒸汽足以防止高压，BPCS是一个保护层。

BPCS是一个很可靠的DCS（分散型控制系统）并且生产人员从未有过

温度控制回路不能使用的失效经历。

因此，0.1的一个PFDavg是恰当的。在图F.1第5列的BPCS下面填入0.1
（对BPCS来说，0.1是最低允许值）。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

报警报警

在流到冷凝器的冷却水上装有一个变送器，它被连接到BPCS的另一不

同的输入和一个不同于温度控制回路的控制器上。流到冷凝器的冷却
水流量低将被报警，并要求操作员干预关断蒸汽。

-- 报警装置装在与温度控制回路不同的一个BPCS控制器中，可被看作

是一个保护层。
-- 操作员一直呆在控制室中。

因此，PFDavg为0.1是恰当的，并把此值填入图F.1第5列的报警装置下

面。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

附加减轻附加减轻

在过程运行期间进入操作区是受限制的。

-- 只是在设备停机并被锁定期间才执行维护。

-- 过程安全管理计划要求所有非操作人员进入区域时要登记并通知

过程操作员。

因为强制受限访问规程，LOPA小组估计在区域中的人员的风险降低10
倍。因此，在图F.1第6列的附加减轻和风险降低一栏下填入0.1。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

独立保护层（独立保护层（IPLIPL））

反应器配备有合适规格的一只安全阀，用来处理因冷却水中断在高温
和过压期间产生的气体容积。在考虑材料评估和成分之后，从风险降
低的角度评估安全阀的贡献。

-- 安全阀被设定在玻璃纤维塔的设计压力之下，并且
-- 在运行时段内不可能发生把塔和安全阀切断的人为失效，所以安
全阀也被看作是一个保护层。
-- 每年拆除和测试一次安全阀，15年的运行时间内从未观察到安全
阀或者连接管道被堵塞。

因此，安全阀满足一个IPL的准则，它被列在图F.1第7列中，并给
PFDavg赋与值0.01。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

中间事件的可能性中间事件的可能性

把图F.1各列的第一排一齐乘起来并把积填入图F.1第8列中间的事件可

能性下面。

本例所得到的积为10-7。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

SISSIS

保护层所取得的减轻和风险降低足以满足公司准则

但还能从最低的成本获得附加的减轻：

增加一个由一个电流开关和一个用来断开连接反应器夹套蒸汽供应管
线的一个电磁阀电源的继电器构成的SIF。设计的SIF适合于SIL 1的较
低范围，具有的PFDavg为0.01。

把0.01填入F.1第9列的SIF完整性等级下面。

把第8列同第9列相乘就可计算出已减轻的事件可能性，将结果（1×10-9）填

入图F.1的第10列。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

下一个下一个SIFSIF

对于 反应器蒸汽控制回路失效：

-- 引发可能性：查表F3得0.1

当蒸汽控制回路发生失效时，从过程设计得出的保护层、报警、附加减轻和

SIS依然存在。损失的保护层只是BPCS。得：

-- 中间的可能性应为1×10-6
-- 已减轻事件的可能性为1×10-8。

继续进行这种分析直到HAZOP研究中所有查出的偏差都被处理完为止。



保护层分析（保护层分析（LOPALOPA））-- 示例示例

总风险总风险

把表示相同危险的严重事件和大范围事件的已减轻的事件可能性加起来。

在本例中，
-- 如果对全部过程只查明一个影响事件，则该值为1.1×10-8。
-- 根据过程设计估算出的点火概率为0.1，
-- 在附加减轻条件下，一个人处于区域中的概率也是0.1

由火灾导致的致命性风险的方法降低到：

-- 火灾产生的致命性风险＝（1.1×10-8）×0.5=5.5×10-9

此值低于这种危险的公司准则，并且不考虑进一步降低风险在经济上被证明

是合理的，因此LOPA小组的工作已完成。



保护层分析（保护层分析（LOPALOPA））

小结



SILSIL验证技术与方法验证技术与方法



SILSIL验证的几个参数验证的几个参数

PFD/PFH

TI

MTTR 
λ

λD , λS

λDD ,λDU ,λSD ,
λSU

MooN

DC
SFF

HFT

CCF-β

操作模式

安全状态



PFD/PFHPFD/PFH

定义：

PFD-要求时的平均失效概率（Probability of 
Failure on Demand），对应低要求操作模式

PFH-每小时的失效率（Probability of Failure on 
Demand），对应连续操作模式



PFD/PFHPFD/PFH

定量部分

定性部分
目标失效量

硬件随机失效

硬件结构约束

软件性失效 系统性失效



PFD/PFHPFD/PFH

t

PFD

1

T

PFDavg



检验测试时间间隔检验测试时间间隔TITI

定义：

检验测试 - Proof Test。用以检测安全相关系统失
效的周期性 测试，在必要时可把系统恢复到正

常状态或实际上接近正常的状态；

检验测试时间间隔 - Test Interval。连续的两次检

验测试之间的时间长度。



检验测试时间间隔检验测试时间间隔TITI

测试有效性

- 取决于系统恢复到正常状态的近似程度

- 应对所有已知失效模式进行覆盖

- 对于简单（子）系统应进行100%的检测，尤

其对于危险失效

- 对于复杂（子）系统至少要对安全功能进行

检验测试

- 有效性越高，PFD/PFH值越低，SIL越高



检验测试时间间隔检验测试时间间隔TITI

t

PFD

1

TI

PFDavg

PFDavg



检验测试时间间隔检验测试时间间隔TITI

TI对PFD/PFH的影响

检验测试 - Proof Test。用以检测安全相关系统失
效的周期性 测试，在必要时可把系统恢复到正

常状态或实际上接近正常的状态；

检验测试时间间隔 - Test Interval。连续的两次检

验测试之间的时间长度。



检验测试时间间隔检验测试时间间隔TITI

t

PFD

1

TI

PFDavg

PFDavg

TI



失效率失效率λλ 等等

定义：

λ -- 子系统中一个通道的失效率（每小时）

λD -- 子系统中通道的危险失效率（每小时）

λS -- 子系统中通道的安全失效率（每小时）

λDD -- 检测到的子系统中通道的危险失效率（它是在子系统通道中所有
检测到的危险失效率的总和 ）

λDU -- 未检测到的子系统中通道的危险失效率（它是在子系统通道中所
有未检测到的危险失效率的总和 ）

λSD -- 检测到的子系统中通道的安全失效率（它是在子系统通道中所有
检测到的安全失效率的总和 ）

λSU -- 未检测到的子系统中通道的安全失效率（它是在子系统通道中所
有未检测到的安全失效率的总和 ）



失效率失效率λλ 等等

关系：

λλDUDU

λλDDDD

λλDD λλSSλλSUSU

λλSDSD



失效率失效率λλ 等等

说明：

（1）在系统寿命内，λ取常量

（2）这里的失效率指的是子系统中的单个通道的失效率，
而不计表决效果。

（3）对于复杂电子子系统，取λD = λS = 0.5 λ

（4）目标：尽量减小λDU 的值。



失效率失效率λλ 等等

获得：

-- 美军标

-- 国军标

-- 供应商产品数据库，如西门子公司的SN29500

-- 用户使用中记录收集的现场数据

。。。



MooNMooN表决结构表决结构

定义：

在一些工作并联配置中，需要n中的m个单元能工作，以使系统

能起作用。这称为n中取m（或m/n）并联冗余

常用的表决结构：

1oo1, 1oo2, 2oo2, 2oo3, 1oo1D, 1oo2D



MooNMooN表决结构表决结构

1oo1
这种结构包括一个单通道，在这种结构中当产生一次要求时，任何
危险失效就会导致一个安全功能失效。

通道

诊断

图V1   1oo1物理块图



MooNMooN表决结构表决结构

1oo2
此结构由两个并联的通道构成，无论那一个通道都能处理安全功能。
因此，如果两个通道都存在危险失效，则在要求时某个安全功能失
效。假设任何诊断测试仅报告发现故障，但并不改变任何输出状态
或输出表决。

通道

通道

诊断
1oo2  

图V2 1oo2物理块图



MooNMooN表决结构表决结构

2oo2
此结构由并联的两个通道构成，因此，在发生安全功能之前两个通
道都要求安全功能。假设任何诊断测试仅报告发现故障，并不改变
任何输出状态或输出表决。

通道

通道

诊断 2oo2  

图V3 2oo2物理块图



MooNMooN表决结构表决结构

2oo3
此结构由三个并联通道构成，其输出信号具有多数表决安排，这样，如果
仅其中一个通道的输出与其它两个通道的输出状态不同时，输出状态不会
因此而改变。假设任何诊断测试只报告发现故障，不改变任何输出状态或
者输出表决。

2oo3 

通道

通道

通道

诊断

图V4   2oo3物理块图



MooNMooN表决结构表决结构

1oo1D
这种结构包括一个带有诊断能力的功能单通道和一个诊断通道，两
者均能将输出转到安全状态。

通道

诊断

图V5   1oo1D物理块图



MooNMooN表决结构表决结构

1oo2D
此结构中由并联的两个通道构成，正常工作期间，在发生安

全功能之前，两个通道都要求安全功能。

此外，如果任一通道中诊断测试检测到一个故障，则将采用输出表
决，

因此整个输出状态则按照另一通道给出的输出状态。

如果诊断测试在两个通道同时检测到故障、或者检测到两个通道间存

在的差异时，输出则转到安全状态。

为了检测两个通道间的差异，通过一种与另一通道无关的方法，无论

其中那个通道都能确定另一通道的状态。



MooNMooN表决结构表决结构

图V6   1oo2D物理块图

1oo2D

通道

通道

诊断

诊断

1oo2D



定义：
进行自动诊断测试而导致的硬件危险失效概率的降低部分。

DC=        

式中：

DC   —— 诊断覆盖率：

λDD  —— 检测到的危险失效的概率；

λD    —— 危险失效的概率。

诊断覆盖率诊断覆盖率DCDC

ΣλDD

ΣλD



算法：

a、 不考虑诊断情况下进行FMEA
b、 将失效模式分类为安全失效和危险失效

c、 估算（或查得）λ值，计算出各组件安全失效率和危险失效率

d、估算诊断测试检测到的危险失效分数，计算出可被检测到的危险失效率

e、 计算总的危险失效率（ Σ λD ）、总的安全失效率（ Σ λS ）和总的可

检测到危险失效率（ΣλDD ）

f、 计算子系统的诊断覆盖率ΣλDD/ΣλD

诊断覆盖率诊断覆盖率DCDC



诊断覆盖率诊断覆盖率DCDC

图V7     DC分析计算工作表示例



用法：

λD * DC = λDD

λD * （1-DC ）= λDU

诊断覆盖率诊断覆盖率DCDC



安全失效分数安全失效分数SFFSFF

定义：
实际意义上的安全失效率占总失效率的百分比

SFF = 

其中：其中： λDD  —— 检测到的危险失效的概率；

λS    —— 安全失效的概率。

λ —— 总的失效概率。

ΣλDD + ΣλS

Σλ



安全失效分数安全失效分数SFFSFF

算法：

a、 不考虑诊断情况下进行FMEA
b、 将失效模式分类为安全失效和危险失效

c、 估算（或查得）λ值，计算出各组件安全失效率和危险失效率

d、估算诊断测试检测到的危险失效分数，计算出可被检测到的危险失效率

e、 计算总的危险失效率（ Σ λD ）、总的安全失效率（ Σ λS ）和总的可

检测到危险失效率（ΣλDD ）

f、 计算子系统的安全失效分数（ΣλDD + ΣλS ）/Σλ



安全失效分数安全失效分数SFFSFF

用法：

与硬件故障裕度（HFT）一起，用来验证硬件结构约束的安全完

整性。

见表V1~V4



硬件故障裕度硬件故障裕度HFTHFT

定义：

在出现故障或错误的情况下，功能单元继续执行一个要求功能的能力

-- 硬件故障裕度N意味着N+1个故障会导致安全功能的丧失

-- 在确定硬件故障裕度时不考虑其它可能控制故障影响的措施，如

诊断



硬件故障裕度硬件故障裕度HFTHFT

基本用法：

安全失效分数 硬件故障裕度

0 1 2

<60% SIL1 SIL2 SIL3

60% - <90% SIL2 SIL3 SIL4

90% - <99% SIL3 SIL4 SIL4

≥ 99% SIL3 SIL4 SIL4

表V1     A类安全相关子系统的结构约束



硬件故障裕硬件故障裕度度HFTHFT

基本用法：

安全失效分数 硬件故障裕度

0 1 2

<60% 不允许 SIL1 SIL2

60% - <90% SIL1 SIL2 SIL3

90% - <99% SIL2 SIL3 SIL4

≥ 99% SIL3 SIL4 SIL4

表V2     B类安全相关子系统的结构约束



硬件故障裕度硬件故障裕度HFTHFT

表V3     PE逻辑解算器的最低HFT

SIL
最低硬件故障裕度

SFF<60% SFF 60%～90% SFF>90%

1 1 0 0

2 2 1 0

3 3 2 1

4 应用特殊要求（见GB/T 20438）

过程工业应用：



硬件故障裕度硬件故障裕度HFTHFT

过程工业应用：

表V4     传感器、最终元件和非PE逻辑解算器的最低HFT

SIL 最低硬件故障裕度

1 0

2 1

3 2

4 应用特殊要求（见GB/T 20438）



硬件故障裕硬件故障裕度度HFTHFT

表决结构的HFT：
表决结构 冗余 HFT

1oo1

2oo2

1oo2

1oo3

2oo3

2oo4



共因失效因子共因失效因子ββ

定义：
共同原因失效：一种失效，它是一个或多个事件导致的结果，在多通

道系统中引起两个或多个分离通道同时失效，从而导致系统失效。

-- 系统性的，和

-- 随机硬件的

共因失效概率：由共同原因引起的危险硬件失效概率

β：具有共同原因的、没有被诊断测试检测到的危险失效分数

βD ：具有共同原因的、已被诊断测试检测到的危险失效分数



共因失效因子共因失效因子ββ--算法算法
XLS YLS XSF YSF

在所有位置,各通道的全部信号电缆布线都是否已分隔开？ 1.5 1.5 1 2
逻辑子系统的所有通道的印制电路板是否是单独的？ 3 1   
逻辑子系统通道是否在各自的框架中？ 2.5 0.5   
如果传感器/最终元件拥有专用的控制电子电路，那么每个通道的电子电路是否分别

位于各自的印制电路板上？
  2.5 1.5

如果传感器/最终元件拥有确定的控制电子电路，那么每一个通道的电子电路是否分

别位于室内各自的控制台内？
  2.5 0.5

各通道是否使用不同的电子技术？例如使用一个电子电路、可编程电子及其它继电
器。

7    

各通道是否使用不同的电子技术？例如使用一个电子电路或其它可编程电子。 5    
各传感器件是否使用不同的物理原理？例如压力、温度叶片式风速计及多谱勒变换
器等。

  7.5  

设备均是否使用不同的电原理/设计方案？例如数字或模拟、不同的制造商（不重复

标记的）或不同的技术。
  5.5  

通道是否使用具有增强冗余的MooN结构？其中N>M+2。 2 0.5 2 0.5
是否使用低多样性方法？例如使用同样的技术进行硬件诊断测试。 2 1   
是否使用中等多样性方法？例如使用不同的技术进行硬件诊断测试了。 3 1.5   
在设计活动中，各设计者设计通道时，相互之间是否不进行交流？ 1 1   
在试运行期间，每个通道是否使用不同人员和不同的测试方法？ 1 0.5 1 1
在不同时间，由不同人员对每个通道是否进行维护？ 2.5  2.5  

多样性与冗余

项目
逻辑子系统 传感器和最终元件

分离/隔开

表V5     β系数评分工作表



共因失效因子共因失效因子ββ

用法：
危险共同原因失效引起的总失效概率为：

其中：其中： λDU —— 单一通道中未检测到的失效概率

β —— 不可被检测到的危险故障的共同原因失效系数

λDD   ——检测到单一通道的失效概率

βD    ——可检测到危险故障的共同原因失效系数

DDDDU βλβλ +



共因失效因子共因失效因子ββ

优化：

影响两个
通道的共
同原因失
效

通道1的失效

通道2的失效

图V8     各通道失效与共同原因失效的关系



小结

SILSIL验证的几个参数验证的几个参数



SILSIL验证的几种方法验证的几种方法

SILSIL验证验证

可靠性框图法

马尔可夫模型法

故障树法



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

概述

可靠性框图是一种传统的可靠性分析方法，他用图形的

方式来表示系统内部组件的串并联关系，将表决方式的连接

关系也转换为串并联的方式，具有简单、清晰、直观的特点。



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

表决组的RBD-假设及说明

11、、无诊断时或诊断结果仅报告而不改变输出状态或表决时，无诊断时或诊断结果仅报告而不改变输出状态或表决时，

λDU = λD , λDD = 0。

22、、当有诊断且诊断将改变输出至安全状态时，仅考虑当有诊断且诊断将改变输出至安全状态时，仅考虑λDU ，， λDD将视为某将视为某

种安全失效。种安全失效。

33、假设诊断测试时间间隔远小于检验测试时间间隔。、假设诊断测试时间间隔远小于检验测试时间间隔。



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

1oo1

λDU

tC1= (T1/2+MTTR) 

λDD              

tC2= MTTR
λD

MTTRMTTRTIPFD DDDUavg λλ +⎟
⎠
⎞

⎜
⎝
⎛ +=

2



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

1oo1-基于假设

⎟
⎠
⎞

⎜
⎝
⎛ += MTTRTIPFD DUavg 2

λ

简化公式：
2
TIPFD DU

avg
λ

=

λDU = λD

tC1= (T1/2+MTTR) 



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

1oo2

λDU λDD
λD

共同原因失效



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

1oo2

⎟
⎠
⎞

⎜
⎝
⎛ +⎟
⎠
⎞

⎜
⎝
⎛ +−= MTTRTIMTTRTIPFD DUavg 32

))1((2 2λβ

简化公式：
22

3
TIPFD DU

avg
λ

=

)

2
( MTTRTI

DU ++ βλ



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

2oo2

λDU λDD
λDU λDD

λD
λD

)
2

(2 MTTRMTTRTIPFD DDDUavg λλ +⎟
⎠
⎞

⎜
⎝
⎛ +=

简化公式： TIPFD DUavg λ=



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

2oo3

λDU λDD

λD

2oo3 共同原因
失效



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

2oo3

⎟
⎠
⎞

⎜
⎝
⎛ +⎟
⎠
⎞

⎜
⎝
⎛ +−= MTTRTIMTTRTIPFD DUavg 32

))1((6 2λβ

简化公式： 22TIPFD DUavg λ=

)

2
( MTTRTI

DU ++ βλ



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

1oo2D

λDU λDD λSD

λDU

共同原因失效



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

1oo2D

其中：其中：

''

))1()1(()1(2 GECESDDUDDDDUavg ttPFD λλβλβλβ +−+−−=

)

2
( MTTRTIMTTR DUDDD +++ βλλβ

SDDDDU

SDDDDU
CE

MTTRMTTRTIt
λλλ

λλλ
++

+++
=

)()2/('

SDDDDU

SDDDDU
GE

MTTRMTTRTIt
λλλ

λλλ
++

+++
=

)()3/('



SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

优化

PFDavgPFDavg
= = 

f (f (λ,TI,DC, ,TI,DC, β ,MTTR,,MTTR,MooNMooN))



练习-画出可靠性框图

SILSIL验证的几种方法验证的几种方法--可靠性框图可靠性框图

PT

PLC

V1 V2

P1
E1

说明：压力变送器PT测量容器E1内的压力并将结果发送到PLC。当E1内压力超过
警戒值时，PLC会将阀门V1和V2关闭以切断主管道P1向容器E1输送物料。



SILSIL验证的几种方法验证的几种方法--马尔可夫模型马尔可夫模型

概述
马尔可夫模型采用状态转移图形化的表示系统的可靠性性能；

针对系统随时间的可靠性行为建模；

系统被视作一系列单元，这些单元或者处于故障状态或者处于功能状态；

如果一个单元发生故障或者经过维修，那么系统将从一个状态转移到另一个状态

---- 可参见标准：可参见标准：IEC1165IEC1165--马尔可夫技术的应用马尔可夫技术的应用



SILSIL验证的几种方法验证的几种方法--马尔可夫模型马尔可夫模型

符号

状态

转移弧

1系统正常 2系统故障

失效率λ=0.01

修复率μ =0.5

图M1 一个简单的马尔可夫模型



SILSIL验证的几种方法验证的几种方法--马尔可夫模型马尔可夫模型

矩阵

[ ] ⎥
⎦

⎤
⎢
⎣

⎡
−

−
=Λ

μμ
λλ

1
1

01

[ ] ⎥
⎦

⎤
⎢
⎣

⎡
=

5.05.0
01.099.0

01 [ ]01.099.0=

说明：系统初始状态正常，一小时后，系统正常的概率为0.99，故障的概率为0.01



SILSIL验证的几种方法验证的几种方法--马尔可夫模型马尔可夫模型

1oo1结构示例

OK
0

FS
1

FDD
2

FDU
3

λs
μsd

λdu

λdd

μdd



SILSIL验证的几种方法验证的几种方法--马尔可夫模型马尔可夫模型

优缺点

优点：优点：

---- 考虑详细全面考虑详细全面

---- 覆盖最多的影响可靠性的因素覆盖最多的影响可靠性的因素

---- 不受设备之间依赖性的影响不受设备之间依赖性的影响

---- 顺序关联，动态反映顺序关联，动态反映

---- 计算精度较高计算精度较高

缺点：缺点：

---- 模型复杂模型复杂

---- 求解困难求解困难

---- 建模费时费力建模费时费力

---- 关系显示不直观关系显示不直观



SILSIL验证的几种方法验证的几种方法--马尔可夫模型马尔可夫模型

练习-建立马尔可夫模型

1oo21oo2表决表决



SILSIL验证的几种方法验证的几种方法--故障树故障树

概述

故障树分析故障树分析

---- 依据布尔逻辑，用图表示系统特定故障（称为顶事件）间的相互关依据布尔逻辑，用图表示系统特定故障（称为顶事件）间的相互关

系系

---- 对故障发生的基本原理进行推理分析，然后建立从结果到原因描述对故障发生的基本原理进行推理分析，然后建立从结果到原因描述

故障的有向逻辑图。故障的有向逻辑图。

---- 一种自顶向下的方法。一种自顶向下的方法。

特点：特点：

---- 分析方法直观、应用范围广泛、逻辑性强分析方法直观、应用范围广泛、逻辑性强



SILSIL验证的几种方法验证的几种方法--故障树故障树

符号

与门 或门 失效事件 基本事件

触发事件 未探讨事件
约束门



SILSIL验证的几种方法验证的几种方法--故障树故障树

1oo1结构示例

系统危险事件

通道失效
DD

通道失效
DU



SILSIL验证的几种方法验证的几种方法--故障树故障树

练习-构建故障树模型

11oo2oo2表决表决
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